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Anotace 
 
Hlavním cílem bakalářské práce je návrh a simulace bezdrátové sítě s podporou 
kvality služeb QoS. Je složena z teoretické a praktické části. Nejprve jsou rozebírané 
poznatky potřebné k porozumění dané problematiky a následně podrobný popis návrhu 
a sestavení sítě. 
Teoretická část prezentuje rozdělení a složení bezdrátových sítí, ale nejvíce prostředí  
Wi-Fi, která je definovaná standardem IEEE 802.11. Největší pozornost je však věnovaná 
standardu IEEE 802.11e, který vylepšuje takzvaný Media Access Control (MAC), podvrstvu 
linkové vrstvy, rozšířením o podporu kvality služeb QoS (Quality of Service) v bezdrátových 
lokálních sítích. Tento standard je důležitý pro aplikace citlivé na zpoždění, jako jsou Voice 
over Wireless IP a proudová multimédia. 
Praktická část popisuje návrh bezdrátové sítě v prostředí Opnet Modeler a konfigurace 
jednotlivých komponentů pro správnou funkčnost. Požadovaná podpora kvality služeb QoS je 
dosažena povolením protokolu HCF (Hybrid Coordination Function) u všech pracovních 
stanic a přístupových bodů AP. Bylo nutné vytvořit dva modely, ve kterých jeden z nich 
podporoval službu QoS a druhý měl tuto službu zakázanou. Statistiky jsou tvořené 
porovnáním výsledných grafů těchto dvou modelů.   
 
Klíčová slova:  IEEE 802.11e, Opnet Modeler, kvalita služeb QoS, bezdrátová síť, HCF 
(Hybrid Coordination Function) 
 
 
 
 
 
 
 
 
   
 
Abstract 
The aim of this bachelor work is project and simulation of wireless network with the 
Quality of Service (QoS) support. It is composed of two parts, the theoretical and the practical 
one. In the first part there are analyzed findings needed for understanding the existing 
problems. The second part describes project in detail and setup of network.  
The theoretical part presents division and format of wireless networks, especially Wi-
Fi settings, which is defined by IEEE 802.11 standard. The biggest attention is paid to IEEE 
802. 11e standard, which improves the so-called Media Access control MAC (sublayer of line 
layer) with extension of the QoS (Quality of Service) support in wireless local networks. This 
standard is important for delay sensitive applications like Voice over Wireless IP and current 
multimedia.  
The practical part describes design of wireless network in Opnet Modeler settings and 
configurations of particular components for the right utility. The required quality of service 
(QoS) support is achieved by authorization of HCF (Hybrid Coordination Function) protocol 
at all operating stations and AP access points. It was necessary to make two models. First of 
them supported the QoS service. On the other hand the same service was inaccessible for the 
second one. Statistics are made by comparison of final graphs of these two models. 
  
Key words: IEEE 802.11e, Opnet Modeler, quality of service (QoS), wireless network,       
HCF (Hybrid Coordination Function) 
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Úvod 
 
Dôvody pre alternatívne riešenie lokálnych sietí s použitím prenosu signálu 
prostredníctvom „vzdušného“ rozhrania, miesto bežnej kabeláže sú jednoduché. Prepojenie 
jednotlivých staníc elektromagnetickými vlnami poskytuje väčšiu pružnosť pri pripojovaní 
staníc do siete a podporuje pohyblivosť koncových užívateľov a ich prenosných PC. 
V bezdrôtových sieťach sa musí riešiť ešte veľa problémov. Rádiové vysielanie je 
samozrejme náchylné na rušenie a to všetkými zariadeniami, ktoré môžu na príslušných 
kmitočtoch pracovať. Optické bezdrôtové siete založené na infračervenom žiarení zase 
neznesú prekážku medzi zdrojom a cieľom komunikácie. Dosah vysielania v súvislosti 
s kvalitou prenosu tak obmedzuje veľkosť siete a počet systémov, ktoré sa v rámci daného 
priestoru môžu nachádzať, aby nedochádzalo k nežiaducemu rušeniu. 
Mojou prvou úlohu je zoznámiť sa s princípmi realizácie bezdrôtových sietí 
s podporou kvality služieb QoS. Tomu je venovaná teoretická časť, kde sa hneď v úvode 
zaoberám rozdelením bezdrôtových sietí, najmä štandardu IEEE 802.11 a jeho doplnkom. 
Ďalšie kapitoly hovoria o základných komponentoch, z ktorých každá bezdrôtová sieť 
pozostáva, typov rozprestretého spektra a bezpečnosti bezdrôtových sietí, čo je ich najväčším 
nedostatkom. Druhá časť rozoberá najmä kvalitu služieb QoS (Quality of Services)  
a štandard IEEE 802.11e, ktorý je jeden z doplnkov základných štandardov IEEE 802.11 
a podporuje práve túto službu QoS. Zmieňujeme sa tam o pôvodných metódach prístupu 
k médiu, a potom o ich samotnom rozšírení. Popisuje hlavné parametre ako meškanie, 
kolísanie (jitter), na ktoré je  náchylne  pri prenose video a najmä hlas. 
Praktickou časť prezentuje zostavenie bezdrôtovej siete v simulačnom programe 
OPNET Modeler verzia 14.5, nastavenie parametrov pre správny chod siete a podpory služby 
QoS. Na simuláciu používam dva modely s podporou a bez podpory QoS a porovnávam ich 
medzi sebou. Výsledky sú zhrnuté do prehľadných grafov na záver práce, v ktorých sledujem 
chovanie siete v jednotlivých scenároch.    
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1 Bezdrôtové siete 
1.1 Klasifikácia bezdrôtových sietí 
Podľa šírky pásma na úzkopásmové a širokopásmové – neexistuje presná hranica 
medzi úzkopásmovými a širokopásmovými sieťami, ale bežne sa medzi širokopásmové siete 
radia siete s teoretickou priepustnosťou nad 2 Mb/s, správne by sa ale malo brať do úvahy 
predovšetkým využiteľné kmitočtové pásmo. 
Podľa podpory mobility užívateľov na mobilné a fixné – mobilné bezdrôtové siete 
umožňujú transparentný pohyb užívateľov a jeho zaradenie v rámci jednej bezdrôtovej siete 
i medzi sieťami, zatiaľ čo fixné siete umožňujú len „pevné bezdrôtové“ pripojenie k danej 
sieti.  
Podľa typu signálu: 
Ø Rádiové siete – najčastejšie s malým až stredným dosahom  
Ø Infračervené siete – malý dosah a nepriechodnosť prekážkami, z čoho plynie 
obmedzenie na priestor medzi stenami 
Ø Optické bezdrôtové siete – veľký dosah v priamej viditeľnosti a vysoká 
kapacita prenosu dosahujúca rýchlosti svetla.  
 
Obr. 1.1. Dosah bezdrôtových sieti 
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1.2 Základné štandardy 802.11 
IEEE 802.11 je Wi-Fi štandard s ďalšími doplnkami pre lokálne bezdrôtové siete 
(Wireless LAN, WLAN) vyvíjaný 11. pracovnou skupinou IEEE LAN/MAN štandardizačnej 
komisie (IEEE 802). Táto skupina zabývajúca sa špecificky problematikou bezdrôtových sietí 
bola založená v roku 1990, ako skupina 802.11 (plným menom: 802.11 Wireless Local Area 
Networks Standards Working Group in 1990). V roku 1997 bol vytvorený prvý štandard 
IEEE 802.11. Siete, fungujúce na bázy tohto štandardu, však prenášali dáta rýchlosťou len 1 
Mbit/s alebo 2 Mbit/s. 
V roku 1999 vyšlo rozšírenie základného štandardu norma IEEE 802.11b. Poskytuje 
väčšiu rýchlosť v pásme 2,4 GHz a to až 11 Mbit/s. K tomu využíva novú moduláciu (CCK, 
Complementary Code Keying) v rámci DSSS na fyzickej vrstve. 11 Mb/s je maximálna 
rýchlosť na fyzickej vrstve. Rýchlosť užitočná je nižšia, pretože 30-40% tvorí réžia. Skutočná 
prenosová rýchlosť sa pohybuje od 1Mbit/s až do 5,5 Mbit/s.  
Norma IEEE 802.11a z roku 1999 je ďalšou špecifikáciou WLAN. Pracuje 
v bezlicenčnom pásme 5GHz a s výrazne väčšou teoretickou rýchlosťou 54Mbit/s. Na 
fyzickej vrstve sa používa ortogonálný mutiplex s kmitočtovým delením (OFDM, Orthogonal 
Frequency-Division Multiplexing). Špecifikácia umožňuje dátové rýchlosti od 6Mb/s do 
54Mbit/s. Výhoda 802.11a oproti 802.11b nie je len vo väčších rýchlostiach, ale tiež 
v použitom kmitočte. Pásmo 5GHz je menej vyťažené a dovoľuje využitie viacej kanálov bez 
vzájomného rušenia.  
IEEE 802.11g bola schválená v roku 2003 ako rozšírenie 802.11b na 54Mbit/s. Jej 
účelom bolo zvýšenie rýchlosti v pásmu 2,4GHz a spätná zlučiteľnosť s 802.11b. Inak 
kapacitou konkuruje 802.11a. Zvýšená kapacita WLAN znamená tiež možnosť podporovať až 
päťnásobne viacej užívateľov. Na fyzickej vrstve implementuje OFDM podobne ako 802.11a. 
IEEE 802.11n je Wi-Fi štandard, ktorý si kladie za ciel upraviť fyzickú vrstvu a časť 
linkovej vrstvy, takzvanú Media Access Control (MAC) podvrstvu tak, aby sa docielilo 
reálnych rýchlostí cez 100 Mbit/s. Nič menej maximálna rýchlosť môže byť až 540 Mbit/s. 
Mal by sa tiež zvýšiť dosah. Zvýšení rýchlosti sa dosahuje použitím MIMO (multiple input 
multiple output) technológia, ktorá využíva viacej vysielacích a prijímacích antén. 
1.3 Doplnky WLAN 
Doplnky WLAN len rozširujú alebo vylepšujú predchádzajúce špecifikácie. 
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Ø 802.11d upravuje 802.11b pre iné kmitočty s cieľom umožniť nasadenie 
WLAN v miestach, kde kmitočet 2,4 GHz nie je dostupný 
Ø 802.11e doplňuje podporu QoS do podvrstvy MAC na podporu všetkých 
fyzických vrstiev používaných v IEEE 802.11 sieťach, okrem ad hoc typu sieti. 
Ø 802.11f umožňuje spoluprácu prístupových bodov od rôznych výrobcov 
prostredníctvom protokolu IAPP (Inter-Access Point Protocol). V doplnku 
k základným normám 802.11a/b/g sú definované prístupové body a distribučné 
systémy, ktoré neboli súčasťou normy 802.11. 
Ø 802.11h vylepšuje riadenie využitia kmitočtového spektra ako doplnok 
802.11a, čím sa umožňuje uplatnenie rýchlej WLAN podľa 802.11a aj 
v Európe. Doplnok slúži pre zamedzenie vzájomného rušenia medzi systémami 
pracujúcimi v pásmu 5GHz.  
Ø 802.11i doplňuje väčšiu bezpečnosť do podvrstvy MAC na podporu všetkých 
fyzických vrstiev používaných v IEEE 802.11 sieťach. Miesto WEP používa 
nový spôsob šifrovania Avanced Encryption Standard (AES). 
Ø 802.11j riešenie existencie 802.11a a HiperLAN2 na rovnakých vlnách. 
1.4 Komponenty siete 
Každá 802.11 sieť obsahu štyri hlavné druhy fyzických komponentov: 
 
  Obr. 1.2. Komponenty siete 802.11 
Ø Distribučný systém- logický komponent štandardu 802.11 používaný 
k presmerovaniu dátového toku na stanicu skutočného určenia, podľa jej 
aktuálnej polohy v sieti.  
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Ø Prístupový bod (AP)- premostenie medzi káblovou a bezdrôtovou sieťou a aj 
keď prístupový bod poskytuje i celú radu ďalších funkcií, funkcie mostu medzi 
bezdrôtovou a káblovou častou siete je najdôležitejšia. Je schopný 
komunikovať s viacej než jednou stanicou, a preto môže prepojovať 
i bezdrôtové stanice, ktoré sa nenachádzajú v jeho dosahu a nezávisle na tom, 
či tieto stanice chcú používať most do káblového Ethernetu. 
Ø Bezdrôtové médium- tým rozumie 802.11 dve rádiové frekvencie (2,4 GHz 
a 5 GHz) a málo využívanú infračervenú fyzickú vrstvu. 
Ø Stanice- môže byť obecne akékoľvek zariadenie (PC, PDA). Nie je 
podmienkou, že stanice v bezdrôtovej sieti musia byť mobilné. 
1.5 Typy sieti 
Základný stavebný blok 802.11 sieti označujeme ako Basic Service Set (BSS), teda 
základný súbor služieb. Ide o skupinu staníc, ktoré spolu komunikujú. Táto spoločná 
komunikácia prebieha v území vymedzenom prienikom dosahu týchto staníc a takéto územie 
nazývame Basic Service Area (BSA). Ak sa stanica nachádza v rámci BSA, môže 
komunikovať s ďalšími členmi BSS. Rozpoznávame dva hlavné typy sieti podľa toho, ako 
komunikácia medzi členmi BSS prebieha. 
1.5.1 Ad-hoc siete 
Siete ad-hoc sa niekedy nazývajú nezávislé siete, to z toho dôvodu, že jednotlivé 
stanice v takej sieti spolu komunikujú priamo, podľa potreby, a teda nezávisle na nejakom 
prostredníkovi. Z toho vyplýva, že pokiaľ spolu stanice chcú komunikovať, musia byť  vo 
vzájomnom rádiovom dosahu. Pre menšiu sieť s niekoľkými stanicami vzdialenými pár 
metrov od seba je to vhodné komunikačné schéma, ale je zrejme, že siete s viacej počítačmi 
alebo siete v členitejších priestoroch, kde princíp vzájomného rádiového dosahu nemôže byť 
vždy zaistený, takto realizovať nejde. 
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Obr. 1.3. Komunikačná schéma AD-HOC siete 
 
Najčastejším použitím sieti ad-hoc je prepojenie niekoľko počítačov z nejakého 
špecifického dôvodu a na obmedzený čas (napr. výmena dát).  
1.5.2 Infraštruktúrne siete 
Nazývajú sa tak preto, že majú svoju presne vymedzenú infraštruktúru, lebo úlohu 
spojovacieho článku tu prijíma sieťový komponent nazývaný prístupový bod (AP, Access 
point). Pokiaľ teda chce jedna bezdrôtová stanica komunikovať s inou stanicou 
v infraštruktúrnej sieti, musia dáta putovať dvoma skokmi. Najskôr na AP a z neho potom na 
druhú stanicu.  
 
Obr.1.4. Komunikačná schéma infraštruktúrnej  siete 
V infraštruktúrnych sieťach teda môže fungovať každá stanica, ktorá je schopná 
komunikovať s AP a je v oblasti jeho pokrytia. Aj keď sa zdá, že má väčšie nároky na 
spojovaciu kapacitu, treba si uvedomiť, že ad hoc komunikácie predstavuje väčšie nároky na 
klientsku stanicu, ktorá musí udržovať spojenie s každou stanicou, s ktorou práve 
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komunikuje. V infraštruktúrnej sieti stačí udržovať jedno spojenie, a ešte AP rozpozná, či 
stanica prešla do úsporného režimu a môže pre ňu ukladať dáta a vyslať ich jej, až sa 
z úsporného režimu prebudí. Tieto siete ponúkajú centrálnu správu. Nastavenie je významne 
jednoduchšie ako u ad hoc sieti. 
Stanice sa musia asociovať s AP. Bez toho je vytvorenie siete nemožné. Asociácia je 
obdobou vloženia eternetového kábla do zásuvku. Stanica vyjadruje svoj záujem prenášať 
dáta a AP s tým vyjadruje súhlas alebo nesúhlas. Procesy vždy iniciuje mobilná stanica a AP 
pripojenie k sebe umožní alebo zamietne. Pre stanicu je asociácia exkluzívna. Nemôže byť 
asociovaná k viacej prístupovým bodom. Na strane AP toto obmedzenie nie je a štandard 
nepredpisuje, koľko staníc smie prístupový bod asociovať. Nie je to ani dôležité, pretože 
zdieľanie šírky pásma by efektívnu prevádzku viacerých staníc ani neumožnila.  
AP môžu byť ľahko zahltené vysokým prenosom dát, pretože nelimitujú prenos dát 
medzi jednotlivými stanicami. AP funguje zo špecifikácie ako len medziskok  medzi jednou 
stanicou k druhej. Môže byť prenos veľkého množstva dát z jednej stanice na druhú 
zásadným problémom pre ostatných užívateľov.  
1.6 Fyzická vrstva 
Fyzická vrstva podporuje komunikáciu medzi fyzickým rozhraním a zariadením 
v sieťach. Najhlavnejšie vlastnosti PHY vrstvy sú: 
Ø Nadväzovanie a uskutočnenie spojenia s komunikačným bezdrôtovým 
médiom.  
Ø Modulácia alebo konverzia digitálnych dát na signály používané prenosovým 
médiom a naopak. 
V prvom vydaní štandardu 802.11 v roku 1997 boli štandardizované tri fyzické vrstvy: 
Ø Frequency-hopping (FH) spread-spectrum radio PHY 
Ø Direct-sequence (DS) spread-spectrum radio PHY 
Ø Infračervené svetlo (IR) PHY 
V roku 1999 boli tieto vrstvy pri revízii štandardu doplnené o ďalšie dve vrstvy: 
Ø Orthogonal Frequency Division Multiplexing (OFDM) PHY 
Ø Hight-Rate Direct Sequence 
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1.7 Typy rozprestretého spektra 
Technológia rozprestretého spektra sa používa pre dosiahnutie rýchlych dátových 
prenosov v pásmu ISM. Tradičné rádiové technológie sa sústreďujú na vmestenie čo 
najväčšieho počtu signálov do relatívne úzkeho pásma. Rozprestreté spektrum oproti tomu 
používa matematické funkcie pre rozptýlenie sily signálu do širokého frekvenčného bloku. 
Prijímač jednoducho prevedie opačnú operáciu a zloží takýto rozprestretý signál do 
klasického úzkopásmového signálu, s ktorým sa potom ďalej pracuje. Rádiová fyzická vrstva 
štandardu 802.11 predpisuje tri rôzne techniky rozprestretého spektra: 
Ø Frekvenčné preskoky (Frequency hopping – FH, FHSS) – technika má 
vojenský pôvod. Vysielač skáče v pseudonáhodnom poradí po jednotlivých 
frekvenčných pásmach a na každom vysiela krátky dátový prúd. Dostupná 
frekvenčná šírka je 83,5 MHz je rozdelená do 79 kanálov o šírke 1MHz. 
Ostatných cca 4,5 MHz slúži ako ochranné pásmo proti interferenciám zo 
susedného frekvenčného pásma. Rádiový signál potom skáče 
v pseudonáhodnom poradí po týchto kanáloch, pričom každých 30 sekúnd 
vystrieda aspoň 75 kanálov a na každom vysiela maximálne 400 milisekúnd. 
Podstatnou výhodou frekvenčných preskokov je väčší počet systémov 
pracujúcich naraz v pásmu 2,4 GHz. 
Ø Priama sekvencia (DS,DSSS – Direct Sequence) – systémy používajúce 
priame sekvencie rozprestrú po 22 MHz širokom frekvenčnom pásme 
vysielanú informáciu za použitia matematického kódovania. Celkom sú  
k dispozícií tri takéto široké pásma. Prijímač inverzným postupom signál 
dekóduje.  
Ø Ortogonálný frekvenčný multiplex (OFDM) – systémy s ortogonálným 
frekvenčným multiplexom rozdelia prenosové pásmo na veľké množstvo 
úzkych kanálov, dáta sa v každom kanálu prenášajú relatívne pomaly a signál 
je tak oveľa viacej robustnejší. Vo výsledku je ale rýchlosť prenosu dát súčtom 
všetkých kanálov až 54 Mbps.  
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1.8 Podvrstva MAC 
   Podvrsva MAC slúži ako rozhranie medzi fyzickou vrstvou a hostiteľským 
zariadením. Taktiež slúži ako podpora ad hoc a infraštruktúrnych sietí. Najhlavnejšími 
vlastnosťami podvrstvy MAC sú:  
Ø CRC (Cycling Redundancy Chceck) -  cyklický kontrolní súčet sa používa k 
detekcii chyb behom prenosu či ukladanie dát. V podstate je to výpočet pred 
operáciou, u ktorej sú predpokladané chyby. CRC je odoslaný spolu s dátami. 
Ø Fragmentácia paketov – v dôsledku vyššej pravdepodobnosti vzniku chyb 
behom prenosu bezdrôtovou sieťou, sú pakety rozdeľované na menšie časti 
(fragmenty) a postupne sa prenášajú (pravdepodobnosť vzniku chyby pri 
prenose paketov narastá s jej veľkosťou). Ďalšie výhodou fragmentácie  
paketov je ušetrenie kapacity siete. 
1.9 Bezpečnosť 
Problém bezpečnosti bezdrôtových sietí vyplýva najviac z toho, že ich signál sa šíri  aj 
mimo zabezpečený priestor bez ohľadu na steny budov. Ďalším problémom je fakt, že 
bezdrôtové zariadenia sa predávajú s nastavením bez akéhokoľvek zabezpečenia, aby po 
zakúpení fungovali hneď po zapojení do zásuvky. Nezvaný hosť sa môže ľahko pripojiť aj do 
veľmi vzdialenej bezdrôtovej siete len s pomocou smerovej antény, aj keď druhá strana 
výkonnú anténu nemá. Väčšina najčastejšie používaných zabezpečení bezdrôtových sietí má 
len obmedzenú účinnosť a dá sa obísť. 
 
Spôsoby zabezpečenia: 
Ø SSID (Service Set ID), ktorým sa označujú prístupové body, predstavuje 
najnižší stupeň bezpečnosti. SSID je identifikátor danej bezdrôtovej podsiete. 
Štandardne je nastavené vysielanie tzv. "Beaconu" – čo je špeciálny rámec, 
obsahujúci mimo iné aj SSID. Akýkoľvek klient toto vysielanie môže zachytiť, 
a tým pádom vie, že je v dosahu prístupového bodu. Vysielanie SSID je možné 
zakázať, a tým čiastočne znemožniť nezvaným hosťom, aby sa pripojili do 
našej siete (naša sieť bude pre nich "neviditeľná"). Je však možné objaviť i AP, 
ktorý SSID nevysiela, a to pomocou špeciálneho rámca (tzv. "Probe Request"), 
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na ktorý odpovie aj "nemý" prístupový bod špeciálnym rámcom "Probe 
Response", ktorý je veľmi podobný Beaconu. 
Ø WEP používa k šifrovaniu správ symetrickú šifru RC4 - princíp spočíva v tom, 
že sa odosielaná správa na vysielači zašifruje nejakým kľúčom, a prijímač ju 
rovnakým kľúčom rozšifruje. Tento kľúč musí byť známi ako vysielajúcej 
stanici, tak prijímacej. Kľúč sa expanduje na dĺžku rovnakú ako má vysielaná 
správa, a to pomocí tzv. inicializačného vektoru. Jedná sa o 24-bitový 
pseudonáhodný sled znakov, ktorý sa na strane vysielača pridá k tajnému kľúči 
(tým vzniká 64-bitová "šifra", s ktorou sa potom zašifruje správa) a tiež sa 
pošle nijako nezakódovaný prijímači, aby ho mohol pridať k svojmu tajnému 
kľúči a tento zložený kľúč potom použiť pre dešifrovanie. WEP2 poskytuje  
vyššiu úroveň zabezpečenia vo forme 128-bitového šifrovania (zdieľaný kľuč 
má dĺžku 104 bitov, inicializačný vektor potom 24 bitov). Hlavné problémy 
WEPu spočívajú predovšetkým v statických kľúčoch a v slabom 
inicializačnom vektore. 
Ø Kontrola MAC adries – Prístupový bod bezdrôtovej siete má k dispozícií 
zoznam MAC adries klientov, ktorým je dovolené sa pripojiť. Útočník sa môže 
vydávať za stanicu, ktorá je už do bezdrôtovej siete pripojená pomocou 
nastavenia rovnakej MAC adresy. 
Ø 802.1X – Prístupový bod vyžaduje autentizáciu pomocou protokolu IEEE 
802.1X. Pre overenie je používaný na strane klienta program, nazývaný 
prosebník (suplikant), ktorému prístupový bod sprostredkuje komunikáciu s 
treťou stranou. Tá vykoná overenie (napríklad RADIUS server). Za pomoci 
802.1X je možné odstrániť nedostatky zabezpečenia pomocou WEP kľúča. 
Ø WPA používa pre šifrovanie komunikácie protokol TKIP - Temporal Key 
Integrity Protocol - ten využíva rovnaký šifrovací algoritmus ako WEP, ale 
používa štandardne 128-mi bitový kľúč, a na rozdiel od WEPu obsahuje 
dynamické dočasné kľúče. TKIP pracuje s automatickým kľúčovým 
mechanizmom, ktorý mení dočasný kľúč každých 10 000 paketov. Ďalšou 
výhodou TKIP je MIC - Message Integrity Check - kontrola integrity správ. 
MIC je podstatne lepší než doposiaľ užívaný jednoduchý kontrolní súčet CRC. 
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2 Podpora QoS v prostredí Wi-Fi 
2.1 Kvalita služby QoS 
Internet bol vybudovaný s hlavným cieľom poskytnúť službu „dobrej vôle“. Teda bez 
zaistenia doporučenia datagramov do určitej doby (s minimalizáciou meškania spôsobeného 
prenosom siete), prípadne zaistenie určitej šírky pásma po dobu trvania daného prenosu. 
Základné pravidlá prevádzky internetu boli definované už v 70. rokoch: 
Ø žiadnemu typu prevádzky nebude odmietnutý prístup na sieť, 
Ø so všetkou prevádzkou sa bude zachádzať rovnako, 
Ø jediná garancia pre prevádzku je, že bude prenesený čo najlepším spôsobom 
(best effort) v závislosti na dostupných prostriedkoch, a že nebude nejako 
umelo omeškaný alebo nebude dochádzať k nie úplné nevyhnutným stratám 
datagramov. 
Táto jediná úroveň služby, aj keď sa môže zdať ako nedostatočná, v skutočnosti vo 
väčšine prípadov dosial úplne stačí. Nie pre prenos dátových súborov alebo elektronickej 
pošty, kedy meškanie alebo jeho kolísanie nehrá žiadnu úlohu, ale aj v prípade interaktívnej 
komunikácie, avšak len do doby, než dôjde k preťaženiu komunikačnej cesty medzi 
komunikujúcimi stranami. Neexistuje však žiadna istota, že potrebná úroveň prenosovej 
služby bude zaistená po celú dobu relácie, pretože záťaž siete môže zapríčiniť dlhšie 
meškanie datagramov na ceste sieťou alebo dokonca stratu datagramov. Meškanie či strata sú 
v rámci best effortje  nepredvídateľné, a teda nijako nezaistené v rámci určitých mantinelov. 
Vďaka zvýšeniu prenosovej kapacity v jadru Internetu nedochádza ku stratám 
datagramov a je možné docieliť veľmi malého meškania. Ale dostatok kapacity v jadru siete 
nerieši problém s nedostatkom šírky pásma v okrajových častiach siete. Smerovače na okraji 
chrbtice Internetu (edge routers) v súčasnej dobe musia spracovávať milióny súčasných tokov 
dát rýchlosťou gigabit za sekundu. 
Kvalita služby je podľa doporučenia ITU-T E.800 definovaní ako „súhrnný výsledok 
výkonnosti služby, ktorý určuje stupeň spokojnosti užívateľa služby“. Väčšinou sa kvalita 
služby charakterizuje výkonnosťou toku paketov jednou alebo viacerými sieťami. Cieľom je 
doručiť pakety medzi koncovými užívateľmi podľa určitých kritérií. 
Chovanie distribuovaných aplikácií je závislé na časových charakteristikách 
komunikačného spojenia, ako sú najmä priepustnosť a meškanie. Ide napríklad o aplikácie 
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z oblastí videokonferencií, telefónie, ale aj bežné služby v rámci TCP/IP typu Telnet, FTP 
alebo WWW. Aplikácia môže poskytnúť definovanú kvalitu služieb, pokiaľ použitá platforma 
prepojujúca ich komponenty tiež poskytuje prepojenie s definovanou kvalitou.  
QoS závisí na niekoľko veličinách, medzi nimi na dostupnosti služby, meškanie 
a odchyliek v meškaní, priepustnosti a stratovosti paketov. Mechanizmy zaistenia QoS sú 
cielené najmä na nasledujúce aplikácie: 
Ø citlivé na odchýlky v meškaní – video, 
Ø citlivé na meškanie – hlas, 
Ø citlivé na stratu paketov – video. 
2.2 Parametre QoS 
Kvalita služby predstavuje kombináciu parametrov. Medzi konkrétne dielčie technické 
sieťové parametre potom patrí: 
Ø strata paketov – súvisí so spoľahlivosťou, 
Ø meškanie – súvisí so šírkou pásma, 
Ø kolísanie – včasnosť doporučenia paketov, 
Ø šírka pásma – bandwith - jedná sa o kapacitu spoja. 
Tab. 2.1. Citlivosť rôznych typov dát v sieti 
    citlivosť na     
typ prevádzky šírka 
pásma 
strata 
paketov 
meškanie kolísanie 
hlas  veľmi nízka stredná vysoká vysoká 
e-mail Nízka vysoká nízka nízka 
Telnet Nízka vysoká stredná nízka 
prenos súborov Vysoká stredná nízka nízka 
video konferencia Vysoká stredná vysoká vysoká 
skupinové vysielanie Vysoká vysoká vysoká vysoká 
prehliadanie webových 
stránok 
Stredná vysoká vysoká nízka 
Simulace QoS bezdrátové sítě v prostředí OPNET  Michal Rágula 
- 13 - 
 
 
2.2.1 Strata paketov 
Strata paketov v sieti môže mať najrôznejšie príčiny, ale väčšinou je dôvodom 
preťaženia a zahltenia siete, kedy niektoré smerovače alebo prepínače nestačia odbavovať 
prichádzajúce pakety dostatočne rýchlo, ich rady vo vyrovnávacích pamätiach pretečú 
a ďalšie pakety musia byť zahodené. Strata paketov pri aplikáciách neprebiehajúcich 
v reálnom čase nie je kritická, naproti tomu aplikácie v reálnom čase, sú citlivejšie na stratu 
paketov, pretože nie že im chýba mechanizmus pre opätovne vysielanie paketov, ale väčšinou 
by im neskoršie doručenie paketov nebolo veľmi platné, napríklad hlasová konverzácia. 
Stratu dvoch hlasových paketov za sebou užívateľ nepriaznivo vníma ako výpadky 
v konverzácií, alebo biely šum na začiatku konverzácie. Cieľom je nemať viac ako jedno 
percento stratených paketov v oboch smeroch konverzácie. Video je menej citlivé na stratu 
ako hlas, ale interaktívna konferencia sú na tom podobne ako hlas. Streaming video je 
tolerantnejší voči stratám aj meškaniu, pretože sa značná časť dát ukladá pred vlastným 
prehrávaním užívateľovi.  
2.2.2 Meškanie  
Meškanie (latencia) je doba, ktorá paketu trvá dostať sa od zdroja k príjemcovi, teda 
prekonať cestu siete medzi koncovými zariadeniami. Meškanie sa skladá z meškania 
kódovaním a  paketizáciou, prípravou paketov na prenos médiom, meškaním pri 
prenose, meškaním v rade na odbavenie a pri prepínaní paketov. 
Meškanie má najväčší dopad na hlasovú komunikáciu, pretože doba dlhšia než 150ms 
vytvára už veľmi nepríjemné hovorové prostredie pre hovoriaceho aj poslucháča.  Nie je tým 
ovplyvnená kvalita samotného prenášaného hlasu, ale ťažko je možné prerušiť druhú stranu 
v konverzácií.  
2.2.3 Kolísanie meškania 
Pakety nemusia v rámci danej konverzácie prichádzať od toho istého zdroja všetky 
s rovnakým meškaním. Kolísanie meškania (jitter) je spôsobené meškaním pri paketizacií na 
pomalých spojoch, rozdieloch v dĺžkach rad v súvislosti so zahltením siete a rozdieloch vo 
frontových mechanizmoch. 
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Kolísanie meškania má najhorší dopad na VoIP služby. Pri rýchlosti vysielania 
20ms/paket sa očakáva, že pakety budú doručené k cieli pravidelne po 20ms. To ale 
nemusí byť vždy dodržané kvôli dynamickým zmenám zaťaženia siete. Tento problém je 
väčšinou riešený vyrovnávacími pamäťami v telefónoch, nebo bránach. 
2.2.4 Šírka pásma – bandwith 
 
Šírka pásma  je šírka kmitočtového pásma postačujúceho pri danom druhu vysielania 
pre zaistenie prenosu informácie požadovanou rýchlosťou a s požadovanou akosťou v daných 
podmienkach. Analógová šírka pásma je meraná v jednotkách Hertz (Hz) alebo cykloch za 
sekundu. Obvykle je vyjadrená tromi číslicami a jedným písmenom. Písmeno označuje 
umiestnenie desatinnej čiarky a udáva jednotku potrebnej šírky pásma Hz, kHz, MHz (Napr. 
12,5 kHz = 12K5). Digitálna šírka pásma je meraná v bitoch za sekundu. Šírku pásma nie je 
možné zameniť s pásmom. Ak napríklad mobilný prístroj pracuje v pásmu 900MHz, šírka 
pásma je priestor, ktorý zaujíma v tomto pásmu. Šírka pásma kanálu má vplyv na prenosovú 
rýchlosť. 
 
Tab. 2.2. Konkrétne hodnoty QoS 
typ prevádzky 
maximálne 
straty 
paketov 
maximálna 
jednosmerná 
latencia 
maximálne 
kolísanie 
garantovaná 
prioritná šírka 
pásma 
hlas po IP 1% 200 ms 30 ms 
12 - 106 kbps (v 
závislosti na 
rýchlosti 
vzorkovania, 
kodeka a pod.) 
videokonferencia 1% 200 ms 30 ms 
objem relácie plus 
20% 
streaming video 2% 5 s 
 
závisí na formátu 
kódovania 
a rýchlosti toku 
videa 
Dáta Rôzne rôzne rôzne Rôzne 
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2.3 Koordinácia prístupu k médiu 
Aby bezdrôtové siete mohli fungovať, musí štandard vyriešiť koordináciu prístupu 
k prenosovému médiu. Teda musí vyriešiť situáciu, kedy stanica chce pristupovať 
k prenosovému médiu. V jednu a tú istú chvíľu môže byť totiž prijímaný signál len z jednej 
stanice. Pokiaľ by ale nedochádzalo ku koordinácii staníc, mohlo by vysielať viacej staníc 
a cieľová by zachytila signál poškodený, prípadne len signál z jej hľadiska najsilnejšie 
vysielanej stanice. To by prevádzku siete znemožňovalo. 
Štandard 802.11 teda predpokladá dve funkcie pre koordináciu prístupu k médiu: 
Ø funkcia distribuovanej koordinácie DFC (Distributed Coordination Function) 
Ø funkcia koordinácie jedným bodom PCF (Point Coordination Function) 
2.3.1 Funkcia distribuovanej koordinácie DFC 
DCF je základom štandardného prístupového mechanizmu CSMA/CA a táto funkcia 
je v bezdrôtových sieťach Wi-Fi široko používaná.  
Protokol CSMA/CA zaisťuje minimalizáciu kolízií použitím štyroch rámcov: 
Ø RTS (Request To Send) 
Ø CTS (Clear To Send) 
Ø ACK (acknowledge) 
Ø NAV (Network Allocation Vector) 
 
Pre komunikáciu je použitý mechanizmus predchádzania kolíziám spolu s kladným 
potvrdzovaním. To znamená, že stanica načúva a pokiaľ je médium voľne, počká ešte určený 
čas (DIFS) a potom začne vysielať. Prijímacia stanica skontroluje CRC kontrolný súčet 
prijatého paketu a odošle potvrdenie ACK. Prijatie potvrdzujúceho paketu znamená pre 
odosielajúcu stanicu, že nedošlo ku kolízií. Pokiaľ stanica paket ACK nedostane, opakuje 
vysielanie.  
Aby sa znížila pravdepodobnosť kolízií vznikajúcich práve tým, že sa stanice nemôžu 
počuť, definuje štandard virtuálny načúvací mechanizmus. Stanica, ktorá chce vysielať, pošle 
najskorej riadiaci paket RTS (Request To Send) obsahujúca okrem zdroja a cieľa aj trvanie 
nasledujúceho prenosu. Cieľová stanica odpovie riadiacim paketom CTS (Clear To Send) 
obsahujúcim dobu trvania nasledujúceho prenosu. Stanice, ktoré počujú pakety RTS alebo 
CTS, si nastavia indikátor virtuálneho načúvania NAV na dobu trvania prenosu oznámenú 
Simulace QoS bezdrátové sítě v prostředí OPNET  Michal Rágula 
- 16 - 
 
v pakete. Po túto dobu bude stanice brať médiom ako používané, obsadené. Tým sa riziko 
kolízií minimalizuje na dobu vysielania RTS paketu, pretože paket CTS už distribuuje cieľová 
stanica, ktorá by mala mať dosah k všetkým staniciam v sieti a z hodnoty CTS môžu už určiť 
dobu obsadenosti prenosového média. 
 
Obr. 2.1. Princíp predchádzania kolíznym stavom s funkciou distribuovanej 
koordinácie DCF 
Obmedzením bezdrôtových LAN je problém takzvaného skrytého uzlu, ktorý môže 
obmedziť komunikáciu na sieti až o 40%  a viacej. Ide o to, že stanice síce môžu detekovať 
voľné prenosové médium vo svojom okolí, ale to ešte neznamená, že prenosové médium je 
voľné aj v okolí prijímacej stanice. V tom samom okamžiku sa totiž môže o komunikáciu 
s prístupovým bodom pokúšať iná stanica, ktorá nie je v dosahu prvej stanice, teda ani obe 
stanice nemôžu vedieť o tom, kedy ktorá z nich vysiela. Tento problém ilustruje nasledujúci 
obrázok, kde všetky stanice sú v dosahu prístupového bodu, ale stanica A nezachití vysielanie 
stanice C. Stanica C je teda skrytý uzol pre stanicu A. 
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Obr. 2.2. Problém skrytého uzlu 
2.3.2 Funkcia koordinácie jedným bodom PCF 
Ide o funkciu, ktorú norma IEEE 802.11 definuje ako dostatočnú a medzi zariadeniami 
nie je veľmi podporovaná. Využitie je v prípadoch, kedy sú stanice pripojované do siete skrz 
prístupový bod. AP v tomto režimu funguje ako arbiter a prideľuje prenosové médium 
registrovaným žiadateľom. Prideľovanie média funguje na princípu cyklickej obsluhy alebo 
na základe priorít. Prenos dať v režimu PCF je synchronizovaný pomocou super-rámcov 
(Super Frame alebo tiež Contention Free Repetition Interval). Tento rámec je rozdelený na 
dva menšie intervaly: 
Ø Contention Free Period (CFP) – interval, kedy nedochádza k boji o prístup 
k médiu. Prístup určuje arbiter (AP) 
Ø Contention Period (CP) – interval, kedy je pre prístup k prenosovému médiu 
využitá klasická DCF metóda 
 
Prístupový bod čaká na začiatku intervalu CFP po definovanú dobu (PIFS – Point Inter-
frame Space), a pokiaľ je médium voľné, rozošle špeciálny signálny rámec (beacon frame) 
všetkým registrovaným žiadateľom. Pre dĺžku doby PIFS platí vzťah : SIFS < PIFS< DIFS 
(Norma IEEE 802.11 definuje rôzne doby trvania pre rozdielne fyzické vrstvy). Signálny 
rámec obsahuje aj ďalšie informácie ako: 
Ø Identifikátor arbitra (AP) 
Ø Dĺžku trvania CFP interval 
Ø Dobu do príchodu ďalšieho signálneho rámca 
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Stanica, ktorá dostane tento signálny rámec, nastaví svoj NAV a po dobu trvania CFP 
nežiadajú o prístup k médiu.  
 
 
Obr. 2.3. Princíp metódy PCF 
 
Behom CFP intervalu AP postupne rozosiela tzv. Contention Free-Poll (CFPoll) rámec 
jednotlivým staniciam, ktoré má vo svojom zozname a prideľuje im tak právo transferu dát. 
Zároveň s CF-Poll rámcom môže byť stanici poslané aj dáta („DATA + CFPoll“ rámec). Na 
rámec s dátami stanica odpovie potvrdzovacím rámcom (CFAck), poprípade k nemu pripojí 
svoje dáta („DATA + CFAck“ rámec). Ak AP dostane DATA + CFAck, odpovie buď CFAck  
+ CFPoll alebo opäť pripojí (DATA + CFAck + CFPoll). Pokiaľ stanica dostane len CFPoll 
rámec, odpovie rámcom s dátami (DATA) alebo pošle prázdny rámec (NULL), ktorý naznačí, 
že už nemá potrebu komunikovať a AP tak môže prejsť k obsluhe ďalšej stanice v zozname. 
Takto AP obsluhuje do doby, než vyprší interval CFP alebo než zašle špeciálny CFEnd 
rámec.  
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Obr. 2.4. Princíp predchádzania kolíznym stavom s funkciou koordinácie jedným bodom PCF 
Metóda PF síce umožňuje lepšie využitie kvality služieb, nič menej je zatiaľ málo 
podporovaná bezdrôtovými zariadeniami a má aj svoje obmedzenia, napríklad nedefinuje 
triedy prevádzky – Traffic classes.  
2.4 Štandard 802.11e 
Štandard IEEE 802.11e rozširuje pôvodné metódy DCF a PCF a zavádza tak nové 
prístupové metódy: 
Ø EDCF (Enhanced DCF) 
Ø HCF (Hybrid Coordination Function), niekedy tiež nazývaný Enhancend PCF 
 
U oboch týchto metód štandard IEEE 802,11e definuje triedy prevádzky (Traffic 
classes). Je tak možné rozlišovať možnosť zaťaženia prenosového kanálu na základe typu 
použitia (typu aplikácie). Napríklad emailová služba môže mať priradenú nižšiu triedu 
priority ako napríklad IP telefónie v bezdrôtovej sieti. VoIP (Voice over Wireless IP), u ktorej 
požadujeme minimálne výpadky a meškanie, bude mať teda priradenú vyššiu prioritu. 
2.4.1 Enhanced DCF ( EDCF) 
 
EDCF rozlišuje prevádzku do ôsmich kategórii, ktoré odpovedajú požiadavkám každého 
typu záťaže. Kategórie sú navrhnuté v rozsahu od najnižšej priority, ktorá deklaruje len 'Best 
effort' QoS, až po najväčšiu prioritu, ktorá sa využíva u aplikácií extrémne závislých na 
akomkoľvek meškaní. 
Každá kategória definuje istú dobu (AIFS - Arbitration Inter-Frame Space), počas ktorej 
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žiadateľ o prenos dát musí čakať, než vlastný prenos zaháji. Záťaž s väčšou prioritou má 
menšie AIFS, ktoré tak umožňuje voľnejší prístup k médiu než je tomu u kategórií s nižšou 
prioritou. Doba určená kategórií AIFS sa pripočítava k náhodnému intervalu, ktorý stanica 
generuje pri detekcii kolízie počas pokusu pri prístupu k médiu. Docieli sa tak obmedzenie 
kolízií s inými stanicami, ktoré prevádzkujú EDCF v rovnakej kategórií. 
 
Obr. 2.5. Princíp EDCF 
 
EDCF teda poskytuje veľmi vysokú pravdepodobnosť pridelenia väčších hodnôt šírky 
pásma pre kategórie s väčšou prioritou pri „boji“ o zdieľané médium. Naviac je jednoducho 
implementovatelná a často používaná. 
 
2.4.2 Hybrid Coordination Function (HCF) 
 
HCF definuje dotazovací mechanizmus, podobne ako u PCF. Opäť sú definované 
intervaly ohraničené „beacon“ rámcami, ktoré sa rozdeľujú na dve periódy CFP a CP. Počas 
CFP, tzv. hybridní koordinátor (Hybrid Coordinator - typicky je to AP) ovláda prístup k 
médiu. Počas doby CP pracujú všetky stanice v režimu EDCF. Hlavné rozdiely medzi HCF a 
PCF sú nasledujúce: 
Ø sú definované triedy prevádzky (Traffic Classes). 
Ø Koordinátor môže riadiť prevádzku na základe inej metódy než cyklické 
obsluhy staníc používané u pôvodnej PCF. 
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Ø Stanice poskytujú informácie o dĺžkach ich požiadaviek pre každú triedu 
prevádzky. Koordinátor tieto informácie využíva pre uprednostňovanie 
určitých staníc pred ostatnými. 
Ø Stanice majú možnosť využiť Transmit Opportunity (TXOP), čím sa rozumie 
možnosť zasielať niekoľko paketov naraz, v časovom intervale určenom 
koordinátorom. 
Ø Počas priebehu intervalu CP, môže koordinátor kedykoľvek prevziať kontrolu 
nad prenosovým médiom (zaslaním CF-Poll paketu všetkým staniciam). HCF 
je najpokročilejšia koordinačná metóda. Pri použití HCF je možné požadovanú 
kvalitu prenosu nakonfigurovať s veľkou precíznosťou. 
2.5 Kvalita služby a VoIP 
V telefónnej sieti je pre krátky telefónny hovor treba vyčleniť okruh o kapacite 64 
kbit/s. Šírka pásma hlasových konverzácii je u VoIP menšia ako v klasickej telefónií, pretože 
sa uplatňuje kompresia a potlačenie ticha. Vždy je treba zaistiť dostatočnú šírku pásma pre 
signalizáciu a dobre dimenzovať pásmo pre hlasové konverzácie, pretože podcenenie v tomto 
smere vedie k zníženiu hlasovej kapacity. Požiadavky na šírku pásma pre signalizáciu sa líši 
podľa rýchlostí generovania volania, a podľa použitého protokolu signalizácie. Ako hrubý 
odhad sa uvádza maximálna požiadavka na šírku pásma do 3% hlavnej prevádzky. 
 Kvalita hovoru po internetu môže byt veľmi rozdielna, ako vyplýva z charakteru 
internetovej komunikácie poskytujúce typické služby typu  „best effort“, bez uprednostnenia 
hlasu citlivého na meškanie. V podnikových sieťach alebo iných zariadených IP 
infraštruktúrach je možné QoS pre hlas zaistiť koncovo, cez celú sieť a kvalita hlasovej 
komunikácie minimálne odpovedá kvalite v klasickej telefónnej sieti. 
 Väčšina hlasových kodekov používa algoritmy na minimalizáciu dopadu straty 
paketov (PLC, Packet Loss Concealment). Tie sú schopné zvládnuť náhodné i pravidelne sa 
opakujúce malé straty (jeden z dvadsiatich paketov). PLC prehrá posledný paket , interpoluje 
nasledujúci paket a vloží komfortný šum, takže poslucháč stratu paketov nepocíti. Avšak tieto 
algoritmy je možné využiť len pri malej strate paketov rozprestretej po celú dobu 
konverzácie. Napríklad 3,5 minútový hovor odnášajúci 10 000 paketov môže stratiť 1,5% 
z nich, a poslucháč nič nepríjemne nezaznamenal. 
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Tab. 2.3. Charakteristiky hlavných hlasových kodekov 
vokoder 
(doporučenia 
ITU) 
šírka pásma 
kódovaného 
hlasového 
toku (bez réžie 
IP) v Kbps 
hlasové dáta v 
ms 
relatívna 
zložitosť 
spracovania a 
latencie 
relatívna 
hlasová kvalita 
IP šírka 
pásma 
v Kbps 
G.711 (PCM) 64 5 nízka veľmi vysoká 80 
G.722 (SB-
ADPCM) 
64 5 
   
G.723.1 5,3 alebo 6,3 30 stredná nízka až stredná 16/17 
G.726 (ADPCM) 32 5 nízka stredná 49 
G.727 (EADPCM) 32 5 
   
G.728 (LD-CELP) 16 2,5 nízka až stredná stredná 32 
G.729 (CS-ACELP) 8 10 
stredná až 
vysoká 
stredná až 
vysoká 
24 
 
 
2.5.1 Transportné protokoly 
Z hľadiska siete je hlas len ďalšia aplikácia, nič menej, pre ich úspešnú podporu sú 
treba ako transportné protokoly (RTP a RTCP pre prenos samotného hlasového signálu v IP 
paketoch), tak signalizačné protokoly (pre naviazanie a ukončenia volania). 
Aby sa zamedzilo nepríjemnému kolísaniu meškania hlasových paketov, musia sa 
pakety u príjemcov ukladať do vyrovnávajúcej pamäti, aby sa mohli prehrávať konštantnou 
rýchlosťou. K tomu slúžia protokoly RTP a RTCP. RTP prenáša digitalizované časti 
informácii v reálnom čase, zatiaľ čo RTCP poskytuje spätnú väzbu, čo sa týka kvality 
prenosového spoja.  
RTP a RTCP  neredukujú celkové meškanie ani negarantujú QoS. VoIP nie je 
aplikáciou náročnou na šírku pásma, ale vyžaduje túto šírku pásma konštantne, teda 
s minimálnou latenciou, aby kvalita hovoru nebola negatívne ovplyvnená. 
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3 Opnet Modeler 
3.1 Prostredie Opnet Modeler 
Program OPNET Modeler (OM) je simulační program, ktorý slúži pre návrh, 
simuláciu a analýzu sietí.  Patrí do celkového softwarového balíku OPNET (Optimum 
Network Performan-ce) od americké firmy OPNET Technologies. V roku 1987 bol uvedený 
ako prvý komerčný simulátor vytvorený v MIT (Massachusetts Institute of Technology). Je 
možné nim simulovať siete na ľubovoľnej úrovni od použitia vlastnej rozsiahlej knižnice 
komponent (stanice, servery, prepojovacie prvky apod.), až po možnosť naprogramovať si 
vlastné sieťové protokoly, formáty prenášaných dát a spôsob ich spracovania. 
 Dôležitou vlastnosťou OM je široká možnosť tvorby rôznych štatistík z danej 
simulácie. Táto vlastnosť nabáda k použitiu OM všade tam, kde je treba overiť chovanie 
reálneho objektu v rôznych extrémnych podmienkach (napr. chovanie serveru pri vysokej 
záťaži apod.). S tým aj súvisí, že niekedy nemôžeme na reálnom objekte overiť chovanie, 
ktoré ani nemusí nastať, ale vďaka OM si to môžeme nasimulovať, aby sme poznali výsledok, 
chovanie reálneho objektu v určitej situácií a mohli vďaka tejto znalosti predchádzať určitým, 
poprípade nežiaducim stavom. Výsledok určitej štatistiky môžeme generovať do správy vo 
formátoch XML (Extensible Markup Language) alebo HTML (Hyper Text Markup 
Language), alebo uložiť dáta do tabuliek. OM obsahuje  tiež prehliadač animácií, vďaka 
ktorému môžeme názorne vidieť priebeh simulácie. Simulácia prebieha s určitým zrýchlením, 
takže je možné nasimulovať mesačné chovanie siete v pár hodinách.  
Opnet Modeler je založený na sérií hierarchicky súvisiacich editorov pracujúcich 
paralelne na aktuálnej sieti. Je tvorený z troch základných editorov: 
Ø Network Editor – editor projektu, graficky znázorňuje topológiu komunikačnej 
siete. Riadi komplexnú sieť s neobmedzeným množstvom podsieti umiestnených 
do krajín, miest, budov či poschodí. V Network Editore sú zahrnuté zemepisné a 
fyzikálne vlastnosti siete. 
Ø Node Editor – editor uzlu, predstavuje rozhranie nižšej úrovne ako Network 
editor. Poskytuje zobrazenie toku dát medzi funkčnými časťami nazvané moduly. 
Moduly sú procesy, ktoré môžu generovať, posielať a prijímať pakety od ostatných 
modulov.  
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Ø Process Editor – editor procesu, rozhranie najnižšej úrovne. Popisuje chovanie a 
funkčnosť modulov. Procesný editor je konečný stavový automat, ktorý špecifikuje 
všetky úrovne modelu do detailu. Stavy a prechody sú definované v grafickom 
diagrame. Každý stav procesu je vytvorený a kompilovaný v jazyku C/C++. 
3.2 Návrh bezdrôtovej siete Wi-Fi v programu Opnet 
Navrhnutá sieť s podporou QoS v prostredí Wi-Fi pozostáva z dvoch častí, ktoré sú 
spojené cez internet. Oba bezdrôtové modely pozostávajú zo štyroch staníc, ktoré sú 
nakonfigurované na poskytovanie  prenosu videa, hlasu, ftp a http aplikácií. Taktiež obsahujú 
VoIP telefóny, ktoré sú napojené na switch, kde je tiež pripojený server a prístupový bod AP, 
komunikujúci s pracovnými stanicami. Aby bola sieť bezpečná je nutné ju oddeliť od 
internetu ochrannou bránou (firewall). 
Kvalita služby v bezdrôtovej sieti bude zabezpečená pomocou HCF, ktorý definuje 
IEEE 802.11e ako rozšírenie základnej prístupovej metódy PCF. Ten bude nastavený 
u všetkých pracovných staníc a u oboch prístupových bodoch. Pre lepšie znázornenie ako 
pracuje bezdrôtová sieť s QoS a bez, sú vytvorené dva scenáre. V jednom z nich je povolený 
protokol HCF u všetkých bezdrôtových prvkov a v druhom scenári bude naopak zakázaný. 
Výsledky z oboch scenárov budú potom porovnané. 
3.3 Zostavenie návrhu siete v programu Opnet Modeler 
Po spustení programu Opnet je treba vytvoriť nový projekt. Nazval som ho „WiFi_Projekt“ 
tak isto ako aj názov scenára. Ďalším krokom pri vytváraní nového projektu bolo zvoliť 
začiatočnú topológiu, kde som vybral „Create empty scenario“ a prostredie pre modelovanie 
siete som zvolil „Office“ s rozmermi 500x300m. Pri vyznačení technológie, ktorá sa nám 
najviac hodí pri modelovaní siete som vybral „wireless_lan“ v stĺpci „Model Family“. Ako 
posledný krok k vytvorení projektu bolo dokončenie vytváraniu projektu tlačidlom „Finish“ 
Do prázdneho vytvoreného projektu som z palety nástrojov s dopredu nadefinovanými 
bezdrôtovými uzlovými a linkovými objektmi presúval a zapojoval potrebné sieťové 
zariadenia. Všetky tieto objekty boli vkladané na plochu výberom z palety 
„internet_toolbox“. Na plochu som vložil bezdrôtový router  „wlan_router“, ktorý tu bude 
plniť úlohu prístupového bodu  (AP, access point). Ku každému AP sú priradené štyri 
bezdrôtové stanice, z ktorých každá bude mať svoju individuálnu funkčnosť: 
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Ø http_client – pracovná stanica pre internetové aplikácie 
Ø ftp_client – pracovná stanica pre prenos dát v spojení klient – server 
Ø video_client – pracovná stanica pre video konferencie 
Ø voice_client – pracovná stanica pre prenos hlasu 
 
Prístupový bod je ďalej pripojený na „switch“, na ktorý je pripojený server pre 
komunikáciu so stanicami podporujúce ftp a http aplikácie a „IP_phone“ pre hlasové služby.  
Táto bezdrôtová sieť je pripojená na internetovú sieť „IP_cloud“. Sú oddelené  z dôvodu 
bezpečnosti ochrannou bránou – firewallom. Na druhej strane internetu som zostrojil takú 
istú bezdrôtovú sieť s IP telefónom. Kvôli nastaveniu aplikácií a profilov som na plochu 
umiestnil najdôležitejšie objekty a to „Application Config“ a „Profile Config“. Jednotlivé 
komponenty som pospájal. Kompletne navrhnutý model je na obr. 3.1. 
 
Obr. 3.1. Sieťový model 
3.4 Nastavenie atribútov 
Pri nastavovaní akéhokoľvek prvku siete postupujeme tak, že klikneme pravým 
tlačidlom myši na objekt. Rozvinie sa kontextové menu a zvolíme „Edit Attributes“. Tam 
prispôsobujeme vlastnosti zvolených objektov na potrebné chovanie siete. Môžeme tam tiež 
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nastaviť názov prvku pre prehľadnosť alebo aj samotnú pozíciu na ploche určením súradníc 
x,y. 
3.4.1 Application Configuration 
 
Pre definíciu aplikácii sa v OM používa objekt „Application Config“ ktorý sme si už 
umiestnili na plochu. Aby sme mohli editovať jednotlivé aplikácie, musíme kliknúť pravým 
tlačidlom na objekt „Application Config“ a z kontextového menu zvoliť  Edit Attributes. 
V kontextovom menu sa nám zobrazí v  „Application Definitions“ a „Voice Encoder 
Schemes“. Po rozvinutí položky Voice Encoder Schemes, sa rozvinie 30 implicitne 
nastavených riadkov pre typ kodeku hlasu a položka „Number of rows“, ktorá udáva počet 
definovaných funkcií (riadkov). Tu som nastavil len jeden riadok s typom kodeku MP-MLQ 
(Multipulse Maximum Likelihood Quantization). Ten podporuje kódovanie G.723.1 
s prenosovou rýchlosťou 6.3/5.3 kbps. Toto nastavenie bude použité ďalej u hlasových 
aplikácií.  
Ďalším krokom je editácia položky Application Definitions. Keďže budem používať 
štyri aplikácie (video, voice, ftp, http), zmeníme value  u položky rows z 0 na 4. Tie budeme 
ďalej modifikovať. Prvý riadok bude zastupovať hlasovú aplikáciu. Takže po rozvinutí 
zmeníme name na voice. O riadok nižšie otvoríme položku Description, v ktorej definujeme 
podrobnejšie chovanie aplikácie. Máme tam na výber viacej typov aplikácií. V našom prípade 
vyberieme na editáciu voice (hlas). Teraz využijeme predošlého nastavenie z  Voice Encoder 
Schemes a v Encoder Scheme nastavíme opäť už nadefinované kódovanie G.723.1 pre obe 
položky.  Položka ToS (Type of Service)  definuje parameter QoS, ktorým sa určuje priorita 
prevádzkovaných aplikácií. Tam zvolíme Interactive Voice(6), s prioritou 6 teda s najvyžšou 
zo všetkých obsluhovaných aplikácií.  
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Obr. 3.2. Application Configuration 
 
Tým je konfigurácia hlasovej aplikácie ukončená. Teraz nám zostáva nastaviť ďalšie 
tri, u ktorých bude postup podobný. 
Ďalší riadok, ktorý rozvinieme nazveme video, takže bude zastupovať video aplikácie. 
Z ponúkaných aplikácií vyberieme Video Conferencing. V stĺpci attribute nastavíme 
v položke Frame Size Information (Bytes) teda informačný veľkosť rámca rozlíšenie 
128x120 pixels, čo odpovedá rozlíšeniu videa v pixelox a veľkosť rámca 1720 bytov 
prichádzajúceho a odchádzajúceho streamu. Typ služby ToS nastavíme u videa na 
Interactive Multimedia (5), čo odpovedá priorite 5, teda o jedno menší ako u hlasu.  
Nastavenie pre aplikácie ftp a http budú vyzerať nasledovne: 
Ø row_2  Name:  ftp  
Description:  ftp –> edit :  
Command Mix – 25% 
 Inter Request Time – constant (1) 
  File Size (Bytes) – constant (500000) 
 ToS – Background (1) 
Ø row_3   Name:   http 
Description: http –>edit:  
Searching 
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3.4.2 Profile Configuration 
 
Pre definíciu profilu aplikácie sa používa objekt Profile Config. Opäť cez položku Edit 
Attributes sa dostaneme hlbšie do menu. Tu zvolíme položku rows, ktorá nám teraz udáva 
počet profilov. Dôležité je, že počet profilov sa nemusí rovnať počtu aplikácií. Je teda možno, 
aby jeden profil mal v sebe viacej aplikácií. V našom prípade bude obsahovať jeden profil 
vždy jednu aplikáciu. Takže budú vytvorené štyri profily. Po zadaní rows sa ukážu ďalšie 
položky, ktoré platia pre nami vytvorený profil.  Položky tohto menu sú: 
Ø Profile Name – meno profilu 
Ø Rows – počet aplikácií, ktoré sa budú spúšťať s týmto profilom, 
Ø Name – meno aplikácie, ktoré sme vytvorili v objektu Application config 
Ø Start Time Offset (seconds) – tu nastavíme čas, kedy sa daná aplikácia spustí. 
Keď nastavíme napr. hodnotu 0, tak aplikácia sa bude spúšťať ihneď po začiatku 
profilu.  
Ø Duration – doba trvania danej aplikácie, 
Ø Reapeatability – udáva počet opakovaní a časový odstup k ďalšiemu 
zopakovaniu 
Ø Operation Mode - definuje ako sa budú dané aplikácie spúšťať: 
· Serial (Ordered - spořádaný) - môže byť spustená najskorej  jedna 
a potom ďalšia aplikácia, poradie je presne dané pozíciou aplikácie 
v zozname 
· Serial (Random - náhodný) - môže byť spustená najskôr jedna 
potom ďalšia aplikácia, poradie je náhodne určené, 
Ø Start Time (sec) – definuje, kedy bude profil spustený, 
Ø Duration (sec) - definuje dobu trvania profilu, 
Ø Reapeatability - udáva sa tu počet opakovaní a časový odstup k ďalšiemu 
zopakovaniu. 
 
Voice profile: 
Row_o  Profile Name: voice profile 
  Application: rows:   1 
    Name:   voice 
    Start Time Offset: Distribution Name: uniform 
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       Minimum Outcome: 2 
       Maximum Outcome: 6 
    Duration:  End of Profile 
  Operation Mode:  Simultaneous 
  Start Time (sec):  Distribution name: constant 
      Mean outcome: 50 
 
Obr. 3.3. Profile Configuration – nastavenie profilu pre hlas 
Video profile: 
Row_1  Profile Name: video profile 
  Application: rows:   1 
    Name:   video 
    Start Time Offset: Distribution Name: uniform 
       Minimum Outcome: 2 
       Maximum Outcome: 6 
    Duration:  End of Profile 
   Operation Mode:  Simultaneous 
  Start Time (sec):  Distribution name: constant 
      Mean outcome: 30 
 
Ftp profile: 
Row_2  Profile Name: Ftp profile 
  Application: rows:   1 
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    Name:   Ftp 
    Start Time Offset: Distribution Name: uniform 
       Minimum Outcome: 2 
       Maximum Outcome: 6 
    Duration:  End of Profile 
  Operation Mode:  Simultaneous 
  Start Time (sec):  Distribution name: constant 
      Mean outcome: 10 
Http profile: 
Row_3  Profile Name: Http profile 
  Application: rows:   1 
    Name:   Http 
    Start Time Offset: Distribution Name: uniform 
       Minimum Outcome: 2 
       Maximum Outcome: 6 
    Duration:  End of Profile 
   Operation Mode:  Simultaneous 
  Start Time (sec):  Distribution name: constant 
      Mean outcome: 0 
3.4.3 Konfigurácia prepínaču (switch) 
Aby bolo umožnené všetkým klientom komunikovať do vzdialených sieti, na server 
alebo IP telefónu je nutné použiť zariadenie, ktoré bude informácie prepínať a smerovať 
správnym smerom. Toto zastúpi smerovač switch, ktorý je nutné pre správny chod nastaviť 
takto: 
Ø Switch Port Configuration (Konfigurácia portu prepínača): 
· Row_0 –> Description :  AP_10 
 MAC:   6 
· Row_1 –> Description :  IP_phone_1 
 MAC:   7 
· Row_2 –> Description :  server_1 
 MAC:   8 
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· Row_3 –> Description :  firewall_1 
 MAC:   9 
 
Obr. 3.4. Konfigurácia portu prepínača 
 
 Obdobné postup urobíme aj na druhom prepínači len s príslušnými komponentmi. Ešte 
zostáva priradiť nadefinované porty jednotlivým komponentom (AP, server, switch, firewall, 
IP_phone), ktoré je vidieť na obr.3.5.   
 
Obr. 3.5. Nastavenie portov  
3.4.4 Konfigurácia servera 
 
Toto nastavenie je dôležité pokiaľ chceme konkrétne spojenie medzi serverom 
a klientom. Ak toto nastavenie neurobíme, OM zvolí náhodne vybraný server a klienta v sieti 
a vykoná na nich zvolené procesy. Väčšina komunikácie prebehne v spojení klient – server. 
U hlasových aplikácií môže nastať komunikácia navzájom medzi sebou. Nemusí byť použitý 
server napr. spojenie  IP_Phone – IP_phone. U tohto objektu budeme editovať jeho atribúty. 
A to položku Application: Destination Preference a Application: Supported Services. V 
položke Application: Destination Preference môžeme určiť, s akým objektom v sieti bude 
tento klient komunikovať. A v  Application: Supported Service zas určujeme, aké aplikácie 
bude server podporovať. Nastavenie serveru:  
Ø Application: Destination Preferences: 
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· Row_0  Application  voice 
Symbolic Name Voice Destination 
· Row_1  Application  video 
Symbolic Name Video Destination 
· Row_0  Application  Ftp 
Symbolic Name Ftp Server 
· Row_0  Application  Http 
Symbolic Name Http Server 
Ø Application: Supported Services: 
· Row_0  voice   Supported 
· Row_1  video   Supported 
· Row_0  Http   Supported 
· Row_0  Ftp   Supported 
 
Ø Server Address:  server1 
 
Adresa serveru sa udáva preto, aby v prípade komunikácie klient – server bolo 
umožnené akémukoľvek klientovi uviesť meno cieľovej stanice. U serveru na druhej strane 
nastavíme jednotlivé parametre tak isto ako v tomto.  
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Obr.3.6. Editácia servera 
3.4.5 Konfigurácia klientov 
Konfigurácia klientov bude o niečo náročnejšia, pretože bude nutné okrem nastavenia 
konkrétnej aplikácie tiež priradiť klientov do patričnej podsiete (BSS) a nadefinovať 
parametre QoS  pre bezdrôtovú komunikáciu. Konfigurácia je nasledovná: 
Ø Application: Destination Preferences – určuje spojenie medzi špecifickou 
definíciou aplikácie s reálnym uzlom 
Ø Application: Supported Profiles – špecifikujeme aplikácie, ktoré chceme 
prevádzkovať na danej pracovnej stanici 
Ø Application: Supported Profiles – vyberieme príslušnú aplikáciu, ktorá bude 
podporovaná na danej pracovnej stanici  
Ø Wireless LAN Parameters: 
· BSS Indentifier – zvolíme SSID podľa AP ku ktorému sa chceme pripojovať. 
V našom prípade mame na výber 10 alebo 11 
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· Roaming Capability – u všetkých pracovných staníc zvolíme Enabled 
· HCF Parameter –> Status – slúži na povoľovanie alebo zakazovanie služby 
HCF. My budeme mať vytvorené dva scenáre. V ktorých, v jednom z nich bude 
služba HCF povolená a v druhom nie.   
 
Obr. 3.7. Konfigurácia hlasového klienta 
 
3.4.6 Konfiguráciu VOIP_ telefónu 
 
Tak ako sme nastavovali klientov, tým istým spôsobom nastavíme aj IP telefón. 
Nastavenia ktoré sú odlišné uvádzam nižšie: 
Ø Application: Destination Preferences –> Application –> voice –> Actual Name 
– zadáme adresu druhého telefónu, s ktorým bude uskutočnení hovor. V tomto 
projekte sú to IP_phone_2 a IP_phone_1. Tieto telefóny bude medzi sebou 
prevádzkovať hlasovú aplikáciu teda IP telefóniu. 
Ø Client Address – je to adresa telefónu z ktorého sa bude uskutočňovať hovor, 
takže opäť je to buď IP_phone_1 alebo IP_phone_2.  
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3.4.7 Konfigurácia prístupových bodov 
Prístupové body tvoria hlavný riadiaci bezdrôtový objekt pre všetky bezdrôtové 
aplikačné klienti vo svojej podsieti buď s SSID – 10 alebo u druhého AP s SSID – 11. Všetky 
pracovné stanice majú toto SSID nastavené vo svojich Wireless LAN Parameters. Podľa 
tejto hodnoty sú tým priradené k príslušnému AP s rovnakým SSID. BSS Indetifier a HCF 
Parameters sú tu opäť premenné, závislé na typu scenára a na typu AP. Nastavenie 
prístupového bodu AP urobíme cez Edit Attributes –> Wireless LAN –> Wireless LAN 
parameters zmenou týchto hodnôt 
Ø BSS Identifier:   10, 11  (identifikátor BSS) 
Ø Access Point Functionality  Enabled (podporuje funkcie AP) 
Ø Roaming Capability   Enabled (podpora roamingu) 
Ø HCF Parameters –> Status  Supported (podpora protokolu HCF) 
3.4.8 Konfigurácia Firewallu 
V tomto projektu sú použité dve brány Firewall z dôvodu bezpečnosti. Nastavenie 
bude u oboch bránach obdobné. V kontextovom menu Edit Attributes – Application – 
Application: Destination Preferences urobíme rovnaké nastavenie ako u serveru. Tak tomu 
bude aj u Application: Supported Services. Posledné nastavenie, ktoré vykonáme je 
nastavenie serverovej adresy. Tá je potrebná pri určovaní cieľovej adresy u iných objektov, 
ktorý by chceli komunikovať cez túto bránu. 
Ø Edit Attributes –> Server Address –> firewall_1 
3.4.9 Duplikácia scenára 
Teraz je sieť hotová a je kompletne pripravená pre spúšťanie simulácie a získanie 
štatistík z jej chovania . Keďže, ale chceme porovnať bezdrôtovú sieť s QoS a bez QoS 
musíme vytvoriť duplikát tejto siete. V menu vyberieme Scenarios –> Duplicate Scenario 
a sieť nazveme „wifi_without_QoS“. Už sám názov naznačuje, že tento scenár nebude 
podporovať službu QoS. Aby to tak bolo, musíme vypnúť podporovanie HCF protokolu 
u všetkých bezdrôtových pracovných staníc, vrátane prístupových bodov.  
Ø Edit Attributes –> Wireless LAN –> Wireless LAN Parameters –> HCF 
Parameters –> Status –> Not supported  
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3.5 Nastavenie sledovaných parametrov – štatistík a spustenie simulácie 
Ide o nastavenie výstupu simulácie, teda zachytenie nasimulovaných hodnôt. Tieto 
hodnoty sú zobrazované v grafoch, kde na ose x je vynášaný čas a na ose y je vynášaná 
meraná veličina. Aby sme mohli zobraziť výsledok (určitý graf), musíme najskôr cez položku 
Choose Individual DES Statistic vybrať jednotlivé sledované parametre. Tieto parametre 
môžeme nastavovať dvoma spôsobmi: 
Ø Globálne – pokiaľ vyberieme parametre v tejto sekcií, budeme sledovať 
vybrané parametre na každom objektu v sieti. 
Ø Lokálne - pokiaľ vyberieme parametri v tejto sekcií, budeme sledovať vybrané 
parametre len na určitom objektu v sieti. 
 
Pokiaľ už máme celú sieť nastavenú (definované aplikácie, profily aplikácií, 
podporované profily na strane klientov a serveru a vybrané sledované parametre –štatistiky 
atd.), môžeme prejsť k simulácii vytvorenej siete. Môže byť spustená z hlavného menu cez 
DES – Configure/Run Discrete Event Simulation pre jeden scenár, alebo ako v našom 
prípade pre duplikované scenáre výberom z hlavného menu Scenarios – Manage Scenarios. 
Máme dva scenáre a to wifi_with_QoS a wifi_without_QoS. Nastavíme dobu simulácie 120 
sekúnd v položke Sim Duration. Posledným krokom je zmenenie v stĺpci Results hodnotu 
out of date na collect. Potvrdením tlačidla Ok sa simulácia spustí. 
3.6 Zobrazenie výsledkov simulácie 
Po simulácií je možné zobraziť zvolené charakteristiky a to buď lokálne alebo 
globálne. Lokálne charakteristiky zobrazíme pravým kliknutím na daný uzol a vyberieme 
z kontextového menu „view results“. Pre zobrazenie globálnych charakteristík klikneme 
pravým tlačidlom na plochu a opäť vyberieme z kontextového menu „view results“. Môžeme 
tam pozerať všetky preddefinované štatistiky. Je vhodné nastaviť Results for –> Current 
Project. Tým sa nám zobrazia výsledky z oboch scenárov pri výbere jednej z charakteristík. 
Aby sa nám štatistiky z oboch scenárov vkladali do jedného grafu pre lepšiu prehľadnosť, 
zmeníme Presentation –> Stacked Statistics na Overlaid Statistics.  
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4 Výsledky simulácie 
V tejto časti sú zhrnuté výsledky získané simuláciou v programe OPNET Modeler 
14.5. porovnaním dvoch modelov siete s podporou QoS a bez podpory. Podporu služby QoS 
sme dosiahli povolením protokolu HCF u bezdrôtových komponentov siete. Na priložených 
grafoch uvedených nižšie sú skúmané parametre ako meškanie videa a hlasu v sieti, celkové 
meškanie siete, jitter a priepustnosť (throughput) jednotlivých nadefinovaných aplikácií.   
4.1 Celkové globálne meškanie siete 
Obecne sa predpokladá, bezdrôtová sieť s podporou QoS bude mat menšie meškanie 
ako sieť bez podpory QoS.  Je to spôsobené v sieti bez podpory tejto služby tým, že 
prístupový bod sa snaží rozdeľovať prenosové pásmo, ktoré ma k dispozícií, podľa svojho 
vlastného algoritmu. Neexistuje žiadne ustanovenie, ako sa má chovať v prípade zaťaženia 
viacerými klientmi. Obvykle pridelí prvému klientovi všetky svoje zdroje a pokiaľ sa pripojí 
ďalší, snaží sa vyhovieť aj im. Výsledkom je v zaťaženej Wi-Fi sieti nerovnomerný dátový 
prenos, čo má za následok prerušovaného prehrávania hudby, alebo výpadku v telefónnom 
hovore.  Aby sa tomu predišlo, použili sme v druhom modeli protokol HCF. Tým zaisťujeme 
rovnomerné vyvažovanie siete s ohľadom na druh prenášaných dát, spravodlivo rozdeľuje 
konektivitu medzi jednotlivých zákazníkov, podľa nastavených priorít a zabraňuje tak 
preťaženiu siete. Najvyžšou prioritu má hlas, potom video, ďalej ftp a najnižšiu prioritu majú 
http aplikácie.   
Výsledok simulácie je na obrázku 4.1, na ktorom je vidieť, že sa nám predchádzajúce 
teoretické predpoklady potvrdili. Sieť s podporou QoS dosahuje podstatne vyššie meškanie 
ako bezdrôtová sieť bez QoS, kde sa meškanie pohybuje okolo 60 ms. Hlavný nárast 
meškania nastáva od 30 sekundy simulácie, kedy sa spúšťa video aplikácia a o 20 sekúnd na 
to hlasová aplikácia.  
Simulace QoS bezdrátové sítě v prostředí OPNET  Michal Rágula 
- 38 - 
 
 
Obr. 4.1. Celkové meškanie bezdrôtovej siete 
  
4.2 Meškanie hlasovej aplikácie 
Celkové paketové meškanie End-to-end predstavuje súčet všetkých meškaní, ktoré 
pôsobia na prenášaný signál po celej prenosovej ceste. Tieto meškania s spôsobené najmä 
vzdialenosťou, na ktorú je signál prenášaný a existencie prvkov spracovania signálu. 
Meškanie neovplyvňuje kvalitu signálu priamo, ovplyvňuje „charakter konverzácie“. 
Meškanie do 100ms nebýva spravidla postrehnuteľné. Pri meškaní medzi 100-300 ms je už 
počuť akési „váhanie“ v odpovediach. Meškanie nad 300 ms je už jasne zreteľné, 
komunikácia sa stáva nemožnou. 
Ako je vidieť v nasledujúcom grafe, celkové paketové meškanie hlasu v sieti s 
podporou QoS sa pohybuje  okolo 50 ms a v sieti bez podpory QoS dosahuje hlasová 
aplikácia meškanie až 700 ms.   
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Obr. 4.2. Meškanie hlasovej aplikácie 
4.3 kolísanie meškania (jitter) 
Hodnota jitteru zachycuje veľkosť premenlivosti prichádzajúcich časov paketov od 
vysielača. Vysielacia strana posiela pakety v pravidelných intervaloch. Ideálne by prijímacia 
strana mala prijímať v pravidelných časových okamžikoch, v tom prípade by veľkosť jitteru 
bola nulová. Ale veľa zariadení môže určité pakety spomaliť, a tak niektoré prídu do cieľa 
skorej a iné oveľa neskôr.  
Výsledok simulácie kolísania meškania (jitteru) je zachytený na obrázku 4.3, kde ho 
sledujeme na pracovnej stanici voice_client_10. Ako vidieť aj tu vyšli merané štatistiky podľa 
predpokladov. V sieti s podporou QoS vyšlo kolísanie oveľa stabilnejšie, kde sa pohybovalo 
v okolí nuly. Naproti tomu kolísanie meškania hlasovej aplikácie v modelu siete bez podopri 
QoS bola oveľa širšia, čo by spôsobovalo v reálnej sieti horšiu kvalitu hlasu. 
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Obr.4.3. Kolísanie meškania hlasu 
4.4 priepustnosť  
Nasledujúci obrázok predstavuje priepustnosť štyroch nami nadefinovaných aplikácií 
(videa, hlasu, ftp a http) v sieti s podporou QoS. Sú nastavené tak, aby sa spúšťali v rôznych 
časoch. Ako prvá sa spúšťa http aplikácia v čase nule, ktorá ma priradenú prioritu nula teda 
Best Effort. Keďže táto aplikácia nie je náročná, nijako výrazne neovplyvní priepustnosť ftp 
aplikácie, ktorá sa spúšťa v desiatej sekunde simulácie a ani ďalšie ostatné. Ftp aplikácií sme 
nadefinovali druhú najnižšiu prioritu teda Background. Ako vidieť z obrázka, po spustení 
video aplikácie, ktorá ma prioritu 5 (Interactive Multimedia), priepustnosť ftp výrazne klesne, 
takmer na svoju polovičnú hodnotu z pôvodnej priepustnosti. Je to spôsobené 
uprednostňovaní videa pred ftp aplikáciu. V 50. sekunde, keď sa spustí prenos hlasu, ktorý ma 
priradenú najväčšiu prioritu 6 (Interactive Voice), klesne opäť výrazne ftp aplikácia 
a priepustnosť videa začne tiež klesať, ale nie až tak prudko ako je to u ftp. U hlasu je 
throughput stále konštantný, bez nejakého väčšieho kolísania. Tým sme si overili, že aplikácie 
s väčšou prioritou sú uprednostňované pred aplikáciami s priepustnosťou nižšou. 
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Obr.4.4. Priepustnosť (Throughput) aplikácií 
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Záver 
V bakalárskej práci som sa zoznámil s princípmi činnosti bezdrôtových sieti. 
V úvodných kapitolách sa zaoberám rozdelením bezdrôtových sieti (podľa typu signálu, šírka 
pásma, typu signálu atď.) a samotnými štandardami IEEE 802.11, ktoré sú popísané 
podrobnejšie. Sú tam priblížené základné komponenty bezdrôtových sieti (AP, stanice, 
bezdrôtové médium). Ďalej sa venujem bezpečnosti bezdrôtových sieti, čo patrí medzi 
najväčšie nedostatky týchto sieti v súčasnosti. Opisujem spôsoby zabezpečenia siete pomocou 
WEP, WPA, ktoré šifrujú prenášanú správu pomocou nami zadaného kľúča a ďalších. 
V druhej časti venujem pozornosť hlavne kvalite služieb QoS a jej hlavným parametrom ako 
kolísaniu meškania (jitter), priepustnosti (throughput) atď. Rozoberám štandard IEEE 802.11e 
pre podporu QoS v sieťach Wi-Fi, ktorý rozširuje pôvodné metódy prístupu k médiu.  
V teoretickej časti sú vysvetlené hlavné poznatky potrebne k pochopeniu praktickej časti 
bakalárskej práce. 
V tretej kapitole som   simuloval bezdrôtovú sieť s podporou QoS v prostredí Opnet.  
Postupne som sa venoval najskôr obecnej charakterizácií použitého simulačného programu 
OPNET Modeler. Ďalej návrhom a nastavovaním komponentov, z ktorých sieť pozostávala 
a aplikácií, ktoré boli postupne spúšťané a mali priradené určité priority podľa dôležitosti. Pre 
sledovanie vlastností QoS bolo nutné zostaviť dva modely bezdrôtovej siete s QoS  a bez 
neho. To sme dosiahli povolením alebo zakázaním protokolu HCF v závislosti od toho, akú 
sieť sme chceli vytvoriť. 
Výsledky sú zhrnuté vo štvrtej kapitole. Sú tvorené porovnaním charakteristík 
modelov s podporou  bez a bez podpory QoS. Sledoval som celkové meškanie všetkých 
prenášaných aplikácií (hlas, video, ftp a http)  a osobitne meškanie hlasu v sieti. Celkové 
meškanie siete ako je vidieť na grafe  bolo s podporou QoS oveľa menšie a sledovaná hlasová 
aplikácia dosahovala meškanie len 60 ms. Zatiaľ, čo v sieti bez podpory QoS až 700 ms, kde 
by už hlasová komunikácia nebola možná. Ďalšia zo sledovaných charakteristík bolo 
kolísanie meškania (jitter), kde kolísanie v sieti s povoleným protokolom HCF bolo 
rozptýlené oveľa viacej ako v  druhom modelu s takmer nulovým kolísaním. Posledný 
sledovaný parameter je priepustnosť (throughput) v sieti s QoS. Na ňom je jasne vidieť 
uprednostňovanie aplikácií s najvyžšou prioritou (hlas) pred ostatným aplikáciami. Celkovo je 
možne povedať, že simulácia sa v každej časti podarila, pretože sa nám potvrdili teoretické 
predpoklady. 
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